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KOMMUNSTYRELSEN

Kommunrevisionen
Taby kommun

Yttrande avseende revisorernas granskning av
kommunens informations- och sakerhetsarbete

Sammanfattning

Revisorerna har granskat om kommunen bedriver ett systematiskt
informationssidkerhetsarbete pa ett andamalsenligt sitt.

Revisorernas bedomning efter granskning ar att kommunstyrelsen och ndmnder i
allt vasentligt bedriver ett systematiskt informationssikerhetsarbete och att det
sker pa ett andamalsenligt satt.

I de fall dir revisorerna har identifierat forbattringsomraden finns pagaende och
planerade atgérder.

Synpunkter

KPMG har av Tdby kommuns fortroendevalda revisorer fatt i uppdrag att
genomfora en 6versiktlig granskning for att uppratthélla en god informations och
IT-sakerhet. Det overgripande syftet med granskningen har varit att granska om
kommunstyrelse och namnder bedriver ett systematiskt
informationssdkerhetsarbete sa att det sker pa ett indamalsenligt sitt. Uppdraget
ingar i revisionsplanen for ar 2023.

Granskningen avser kommunstyrelsen, barn- och grundskolendmnden,
gymnasie- och naringslivsnamnden, kultur- och fritidsndmnden,
stadsbyggnadsnamnden, socialndmnden, dldrendimnden,
overformyndarnamnden, lantméaterinimnden, valnimnden, Soédra Roslagens
miljo- och halsoskyddsnamnd.

Revisorernas bedomning efter granskningen ar att kommunstyrelsen och
namnder i allt visentligt bedriver ett systematiskt informationsséikerhetsarbete
och att det sker pa ett andamalsenligt satt.
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Revisorerna har identifierat ett antal forbattringsomraden for att informations-
och IT-sdkerhetsarbetet ska starkas ytterligare.

Revisorerna rekommenderar kommunstyrelsen att:

1.

Revisorerna rekommenderar kommunstyrelsen och samtliga namnder att:
1.

Aktualisera informationssakerhetspolicyn och utviardera behov av
riktlinjer for arbetet i enlighet med lamnat uppdrag till
kommundirektoren.

Overviga om informationssikerhetsutbildningar ska vara
obligatoriska, samt besluta med vilken regelbundenhet de ska
genomforas samt etablera rutiner for att d&ven inkludera nyanstillda
och nytilltrddda fortroendevalda.

Utvardera behov av att stirka kommunens formaga att upptacka
siakerhetshindelser genom bl.a. 6vervakning och loggar, bade
avseende tekniska implementationer och att det finns en
incidentorganisation och beredskap med tillrackliga forutsattningar
att skyndsamt agera pa hot och risker.

Etablera ledningens genomgéng i enlighet med anvisningar si att en
samlad uppfoljning av informationssiakerhetsarbetet finns
dokumenterad och rapporteras till kommunstyrelsen.

Sakerstilla att informationsklassning och riskbedomning har gjorts
for de informationstillgdngar som hanteras inom respektive
verksambhet.

Utifran informationsklassning och riskbedomning sékerstilla att de
skyddsbehov som identifieras foljs upp med relevanta
siakerhetsatgirder.

Sakerstilla att utbildningsinsatser regelbundet genomfors for att
bibehélla och utveckla en sakerhetskultur och medvetenhet om
informationssakerhetsrisker.
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Kommunstyrelsens kommentarer pa revisorernas
rekommendationer.

Sammanfattade kommentar

De synpunkter och atgiarder som lyfts fram &r relevanta och motsvarar ocksé i
huvudsak inriktning samt pagdende och planerade dtgarder som redogjorts for
under granskningen.

F6r kommunstyrelsen

1. Kommunstyrelsen bedomer att en revidering av policyn i enlighet med
plan for uppdatering av styrdokument i kommunen ar relevant, men ser
att instruktioner till medarbetare fortsatt utarbetats med benamningen
anvisningar istillet for riktlinjer, for att harmonisera med kommunens
nomenklatur for styrdokument och i enlighet med verkstallighet enligt
delegationsordningen.

2. Informationssidkerhetsutbildningar sker l16pande genom riktade utskick
till saval medarbetare, chefer och fértroendevalda.
Informationssidkerhetsutbildningar ar av hog prioritet och
deltagande/slutforande av utbildningar f6ljs noggrant upp. Genom att
utbildningarna laggs in som ett tydligt moment i introduktionen vid
nyanstallning och genom aterkommande utskick och uppfoljning under
aret for befintliga medarbetare bedomer kommunstyrelsen att effekten
uppnas.

3. Ett utredningsarbete pagar i syfte att hitta sdkra och kostnadseffektiva
alternativ for 6vervakning och loggning av kommunens kritiska IT-

miljoer. Ett arbete pagar dven for att uppratta en incidentorganisation
med forutsattningar och beredskap att skyndsamt agera pa hot och risker.

4. Genomfors enligt upprattade anvisningar, inom ramen for ordinarie
linjearbete.

Fér kommunstyrelsen och samtliga namnder
1. Genomfors enligt uppréttade anvisningar, inom ramen for ordinarie

linjearbete.

2. Genomfors enligt upprattade anvisningar, inom ramen for ordinarie
linjearbete.

3. Informationssikerhetsutbildningar sker lopande genom riktade utskick
till saval medarbetare, chefer och fortroendevalda.
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Informationssakerhetsutbildningar ar av hog prioritet och
deltagande/slutforande av utbildningar f6ljs noggrant upp.
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